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摘  要：云计算环境的复杂性和动态性，难以及时掌握云计算服务安全运行状态、评估云计算服务风险。为

确保云计算服务的安全能力持续符合国家相关标准要求，对云计算服务持续监管相关内容进行了研究，定义

了云服务商、客户和持续监管方角色，明确各角色的监管责任、评估指标体系以及接口规范，确保政府部门、

重点行业客户稳定且安全地使用云计算服务。 
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Abstract: The complexity and dynamism of cloud computing environment hardly lead to timely awareness of cloud 

computing service’s operating state and assessment of cloud computing service risk. In order to ensure that the secu-

rity of cloud service abidingly conforms to relevant national standard, continuous monitoring of cloud computing 

service was researched, and the role of cloud service provider was defined, customer, and continuous monitoring, 

described their supervising responsibility, and assessed index system and interface specification, thus guaranteeing 

stable and secure employment of cloud computing service by government department and key industries. 
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1  引言 

云计算是一种计算资源的新型利用模式，客

户以购买服务的方式，通过网络获得计算、存储、

软件等不同类型的资源
[1]
。云计算服务以其快速

伸缩、泛在接入、自助按需、资源池化、服务可

计量的创新服务特性很快成为业内关注的焦点，

各地政府部门、重点行业纷纷进行规划部署。积

极推进云计算服务在政府部门的应用，获取和采

用以社会化方式提供的云计算服务，有利于减少

各部门、各地方分散重复建设，有利于降低信息

化成本、提高资源利用率
[2]
。 

云计算的应用也带来了一些安全问题，因此

产生了对云计算安全的需求。2014年 5月 22日，

中国政府宣布实施网络安全审查制度。政府部门

云计算服务安全审查制度作为网络安全审查制度

的组成部分，目前正在加快推进。GB/T 31167-2014

《信息安全技术 云计算服务安全指南》（以下简称

《指南》）和 GB/T 31168-2014《信息安全技术 云

计算服务安全能力要求》（以下简称《要求》）两

项国家标准作为支撑云计算服务安全审查工作的

技术标准，已于 2014年 9月 3日发布。 

《指南》和《要求》两项标准对政府部门采用

云计算服务提出了安全的技术和管理要求，促进
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了云计算在政府部门的安全应用。但由于云计算

服务是在线、动态地为客户提供服务，其安全能

力随云计算环境的技术、管理、外部因素等的变

化而改变。如何让客户安全地使用云计算服务，

则需要研究对云计算服务的持续监管技术和管理

方法。 

2  研究现状 

虽然云计算安全方面的标准研究已受到了广

泛重视，但目前国际和国内都还缺少云计算服务

持续监管方面相应的技术和规范标准。云安全联

盟（CSA，Cloud Security Alliance）虽然提出了相

关的初步框架，但后续没有具体可操作性的标准

或规范推出。我国在云计算服务持续监管上的研

究仍是空白，目前主要存在以下问题。 

1) 缺乏在运行监管中各角色的监管责任和

管理边界的界定。可能因运行监管的责任不履行

或过度监管导致持续监管不能有效进行，造成安

全问题处理延误及各角色相互推诿责任等问题。 

2) 缺乏有效、科学的监管数据接口定义。监

管分析所需的数据、接口没有统一规范的定义，

会导致监管方难以从云计算环境获得所需的监管

数据。另一方面，云服务提供商配合提供监管数

据需要修改云计算平台，过度监管将导致监管成

本过高。 

3) 缺乏持续监管的评价指标体系。如何通过

监管接口（以下简称监管 API）获得监管数据，

对云计算服务的安全能力进行有效评价，形成客

观的评价结果，也是持续监管的关键难点。 

本文主要讨论云计算服务持续监管框架、各

角色的关系及监管责任、安全责任，持续监管的

评估指标体系以及接口规范。主要目的是希望通

过制定云计算服务持续监管框架及技术规范标

准，让主管云计算服务安全审查的部门及时掌握

政府部门、重点行业采用云计算服务的情况，有

效评估云服务商所提供服务的安全能力和安全风

险，明确云计算服务环境中各角色安全责任和监

管责任，从而保障客户的业务及数据安全。 

3  云计算服务持续监管框架 

本文提出的云计算服务持续监管框架如图 1所

示，包含 3 个角色：云服务商（以下简称 CSP）、

云服务客户（主要指政府部门和重点行业的客户，

以下简称客户）、持续监管方（CMO，continuous 

monitoring organization）。 

 

图 1  云计算服务持续监管框架 

3.1  各角色的监管责任 

客户：租用 CSP提供的云计算服务，向持续

监管方提供部署在云计算服务平台上的业务、数

据和安全相关备案信息，通过对 CSP的持续监管

掌握云计算服务质量和安全状态，并通过对自身

的安全监管，保障云计算服务平台上部署的业务

和数据的安全。 

CSP：为客户提供云计算服务的持续监管接

口，接受持续监管部门的监管，关心自身平台的

运行状态与安全态势，向客户保证服务质量。 

CMO：受 CSP 和客户的信任，评估 CSP 的

云计算服务质量和安全状态，实时为党政用户、

重点行业用户提供云计算服务的持续监管，全面

掌握客户的云服务使用情况。  

3.2  云计算服务持续监管实现方式 

CMO 应按照政府信息安全相关规章制度和

标准对 CSP和客户进行持续监管，CSP、客户应

积极参与并配合 CMO的持续监管活动。 

3.2.1  对 CSP的持续监管 

CMO 对 CSP 进行持续监管的主要目的是为

了验证CSP是否持续实施其承诺的云服务相关安

全措施，是否持续履行《指南》中所要求的安全

监管责任和义务，是否持续符合《要求》中的安

全能力要求。 

验证方式主要通过自证和被证的方式实现，

如图 2所示。 
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图 2  持续监管方对 CSP的监管方式 

CSP应在本地建立并维护一个监测平台或组

件用于监测云计算平台，通过制定并实施监管策

略、对自身平台开展周期性的风险评估和监测、

不断收集并分析指标信息以及对内持续开展信息

安全教育等方式保证自身云平台的安全性。CSP

以报告的形式向 CMO 提交其制定的监管策略内

容及实施的成果、或风险评估和检测方法及结果

等相关材料，实现自证。其中，CSP提交的自证

材料应根据 CMO 要求的格式和指标进行整理，

并按和 CMO协商的频率提交。 

CSP应提供监测接口给 CMO，以便 CMO

可以通过监测接口获取云平台相关数据信息，

以验证 CSP提供的自证材料的准确性，从而实

现被证。 

如果 CMO对 CSP的验证结果与 CSP提供的

自证材料的误差在可接受范围内（CMO 与 CSP

协商），则证明 CSP满足 CMO的监管要求，否则，

应按照《要求》规定的要求及时整改，直到符合

要求为止。 

3.2.2  对客户的持续监管 

CMO 对客户进行持续监管的主要目的是为

了验证客户是否持续符合《指南》中所要求的安

全监管责任和义务。 

验证方式主要是通过客户向 CMO 备案的

方式实现，如图 3 所示。客户应向 CMO提交其

使用云服务的基本情况（包括但不限于部门名

称、部门属性、使用的云服务厂商、服务模式、

部署模式、业务和数据类型等）、自身负责的云

计算环境及客户端实施的安全措施及成果等相

关材料。客户提交的材料应根据 CMO要求的格

式和内容进行整理，并按和 CMO协商的频率提

交。CMO对客户进行备案，以便国家有关部门

了解当前已部署云服务的党政机关的情况和安

全状态。 

 

图 3  CMO对客户的监管方式 

客户所使用的云计算环境及客户端的安全应

由客户负责，客户可根据《指南》中客户的监管

责任对CSP进行监管以保证自己使用的云平台的

安全性。因此，客户对 CSP的监管不在本文讨论

范围内。 

如果客户云平台出现重大变更或信息安全事

件，应及时通知 CMO，CMO更新备案信息。 

4  持续监管各角色的安全责任 

在持续监管框架中，云计算环境的安全性由

CSP和客户共同承担。在某些情况下，CSP还要

依靠其他组织提供计算资源和服务，其他组织也

应承担安全责任。因此，云计算安全措施的实施

主体有多个，各类主体的安全责任因不同的云计

算服务模式而异。 

本文参考《指南》中的相关内容，划分了客

户和 CSP的安全责任范围，如图 4所示。 
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图 4  服务模式与安全责任控制范围 

云计算根据服务模式可以分为软件即服务

（SaaS）、平台即服务（PaaS）、基础设施即服务

（IaaS）。不同服务模式下 CSP和客户对计算资源

的控制范围不同，控制范围则决定了安全责任的

边界。如图 4 所示，图 4中两侧的箭头表示 CSP

和客户的控制范围，具体如下。 

1) 在 SaaS 模式下，用户承担客户端安全相

关责任；CSP承担服务端安全责任。 

2) 在 PaaS 模式下，用户承担自己开发和部

署的应用及其运行环境的安全责任，其他安全由

CSP负责。 

3) 在 IaaS 模式下，用户负责分配到的虚拟

网络安全，自己部署的操作系统、运行环境和应

用的安全，对这些资源的操作、更新、配置的安

全和可靠性负责。CSP负责虚拟化计算资源层及

底层资源的安全。 

考虑到云服务商可能还需要其他组织提供的

服务，如 SaaS 或 PaaS 服务模式中，如果 SaaS

或 PaaS 服务基础资源是由 IaaS 服务提供商提供

的，在这种情况下，一些安全措施由其他组织提

供。因此，云计算安全责任模型可归纳为如图 5

所示的模型。 

5  云计算服务持续监管评估指标体系 

评估指标体系是 CMO监管 CSP及客户是否

符合监管要求的重要依据，评估指标的制定直接

影响持续监管的实现方式。CMO应依据《要求》

中对 CSP的安全能力的要求制定指标，并遵循由

大到小、由粗到细的方式对指标进行分类。例如，

可以根据云平台的运行状态将指标分为静态指标

（文档类）和动态指标（接口类），然后将静态指

标具体分为信息安全策略文档、安全培训报告或

记录、安全评估报告等形式。同时可以将动态指

标具体分为配置信息、负载信息、流量信息等，

然后再根据每个项对指标进行细化。 

 

图 5  持续监管角色安全责任模型 

CMO 应与 CSP 或客户关于每一项指标的合

理性以及实现技术或手段进行讨论，最后与 CSP

或客户对合理且可实现的指标达成一致意见，并

制定成评估指标体系。指标体系应以CMO与CSP

或客户协商的频率，定期更新。表 1列举了《要

求》中对 CSP的安全能力的所有类别，鉴于当前

指标制定工作还在进行中，当前列出来的一些指

标只是初步设想，具体的指标内容还有待讨论与

更进一步的研究，因此表 2仅列举了针对《要求》

中的“系统与通信保护”项制定的指标，其他项

的具体指标还在研究中。  

表 1 安全能力类别 

类别 安全要求项数 

系统开发与供应链安全 17 

系统与通信保护 15 

访问控制 26 

配置管理 7 

维护 9 

应急响应与灾备 13 

审计 11 

风险评估与持续监控 6 

安全组织与人员 12 

物理与环境保护 15 
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表 2 系统与通信保护指标 

安全能力 类型 监管指标类型 

文档类 系统与通信保护策略：包含但不限于以下子项内容 
策略与规程 

接口类 包含但不限于以下子项接口 

文档类 

1) 客户业务系统隔离策略 

2) 边界通信监控机制 

3) 内外部网络安全隔离机制 

4) 外部电信服务的安全管理措施 

5) 外部通信接口授权策略 

6) 远程维护管理策略 

7) 边界保护策略失效响应机制 

边界保护 

接口类 
1) 边界保护设备的配置信息 

2) 外部电信服务接口传输的信息流采样 

文档类 
1) 通信加密和签名验签算法及设施策略 

2) 通信加密和签名验签设施的证书、测评报告 传输保密性和完整性 

接口类 无 

文档类 不活动时间定义及应对措施 
网络中断 

接口类 无 

文档类 平台用户与系统安全功能之间建立可信通信路径的相关措施 
可信路径 

接口类 无 

文档类 
1) 密钥的生成、使用和管理策略及记录 

2) 密码设施的管理和使用记录 密码使用和管理 

接口类 无 

文档类 协同计算设备禁用策略 
协同计算设备 

接口类 无 

文档类 移动代码使用及限制策略 
移动代码 

接口类 无 

文档类 会话认证策略 
会话认证 

接口类 无 

文档类 移动设备的管理和使用策略 
移动设备的物理连接 

接口类 无 

文档类 

1) 恶意代码防护设备及防护机制 

2) 恶意代码防护设备的维护更新记录 

3) 恶意代码的检测和处理机制 

4) 恶意代码误报率的分析机制和误报分析影响记录 恶意代码防护 

接口类 

1) 恶意代码防护设备的配置信息 

2) 恶意代码的实时告警 

3) 恶意代码防护设备的特征库及策略库版本信息 

文档类 内存申请、使用、释放等防护机制 
内存防护 

接口类 内存信息 

文档类 

1) 虚拟机实时监控机制 

2) 虚拟机镜像安全机制 

3) 虚拟机安全隔离机制 

4) 虚拟化平台资源隔离机制 
系统虚拟化安全性 

接口类 
1) 资源隔离失败告警 

2) 虚拟镜像模板的配置信息 

文档类 
1) 虚拟网络逻辑隔离策略 

2) 虚拟网络访问控制机制 网络虚拟化安全性 

接口类 虚拟网络资源配置信息 

 

 

 

存储虚拟化安全性 

文档类 

1) 存储数据的安全控制机制 

2) 物理存储实体访问机制 

3) 虚拟存储资源之间逻辑隔离机制 

4) 用户的存储数据清除机制 

5) 虚拟存储数据访问控制策略 

6) 虚拟存储数据的审计机制 

7) 虚拟存储冗余备份支持机制 

8) 第三方加密及密钥管理策略 

 接口类 

1) 用户数据清除记录信息 

2) 虚拟存储备份信息 

3) 数据加密方案信息 
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6  云计算服务持续监管 API规范 

监管API是CMO实现监管CSP的重要手段。

CMO应遵循通用、简单、易于实现、可交互等特

点制定接口规范。CSP 应根据 CMO 制定的接口

规范提供相应功能的接口。接口规范的制定可以

参考 RESTful（representational state transfer）协

议，CMO可以通过典型的“查询—响应”的方式

向 CSP查询云服务当前相关的安全属性。例如当

前服务的脆弱性等级或最新的脆弱性评估信息

等。CMO 也可以使用标准的基于 XMPP
[11]

（extensible messaging and presence protocol）的通

知机制定义“触发器”，在满足特定条件时接收告

警事件。 

需要重点强调的是，CMO应采用统一标准来

制定接口规范。监管 API不能替代用于收集、存

储及分析事件的监控设备和相关技术。 

通过几个简单的例子来说明持续监管 API的

作用。如图 6 所示，CMO 使用某个查询接口向

CSP查询其承诺的服务可用性等级指标，此指标

通常会被写入到 SLA中。查询结果以 CMO规定

的形式返回给 CMO。 

 

图 6  查询 CSP承诺的服务可用性等级 

如图 7 所示，CMO 向 CSP 查询上个月实际

达到的服务可用性等级。查询结果被称作“测量

结果”，因为它表示的是服务等级测量的结果，此

结果是由 CSP上报的。 

 

图 7  查询上个月的服务可用性等级 

如图 8 所示，CMO 要求 CSP 在某个特定情

况被证实时发送告警，这被称为“触发器”。此外，

CSP也会在本地记录此次告警的细节，以便客户

或 CMO后期咨询。 

 

图 8  高危事件上报并记录 

可以根据接口的功能或类型将其划分为不同

集合，并将集合作为功能组件来使用。例如，将

接口按功能分为以下几类，如图 9所示。 

 

图 9  监管 API接口分类 

1) 服务视图 API：获得特定云计算服务的服

务视图，如服务的名称、服务 ID等相关信息。 

2) 组件视图 API：通过服务 ID 获得该服务

的相关组件信息。 

3) 组件目标 API：获得组件的预期目标，如

可用性。 

4) 组件度量 API：获得组件的度量值，可以

是定性或定量值。通过与组件目标值比较可以确

定组件性能或安全是否满足要求。 

7  结束语 

本文所描述的云计算服务持续监管内容是在

研究国际、国内云计算服务持续监管相关标准、

技术和管理成果之上，结合我国政府部门、重点

行业使用云计算服务的安全要求，提出云计算服

务中持续监管的角色和安全责任边界，形成云计

算服务持续监管框架，并研究、初步提出了云计
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算服务的评估指标体系与接口规范。 

云计算服务持续监管框架及技术规范标准，是

对我国云计算服务安全标准体系的完善，能有效支

撑云计算服务安全审查的工作，保障涉及党政、重

点行业的云计算服务快速、稳健、持续地发展。 

随着云计算服务在党政机关、企事业单位以

及国家重点行业中的应用不断发展，云计算服务

持续监管技术将成为今后云计算领域中的研究热

点，如何实时监管云计算服务平台将会成为今后

的重点研究课题。 
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